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Учебные вопросы: 1. Классификация демаскирующих признаков объектов 
защиты и их характеристика. 
2. Видовые демаскирующие признаки.
Демаскирующие признаки сигналов. 
Демаскирующие признаки веществ 
Литература: 
 1. Зайцев А. П. , Шелупанов А. А. , Мещеряков Р. В. и др. Технические средства и методы защиты информации: учеб. пособие для студентов вузов. Под ред. Зайцева А. П. и Шелупанова А. А. . Изд. 4 -е испр. и доп. М. : Горячая линия-Телеком, 2009. 
2. Хорев А. А. Техническая защита информации: учеб. пособие для студентов вузов. В 3 -х т. М. : НПЦ «Аналитика» , 2010
 3. Торокин А. А. Инженерно-техническая защита информации: Учебное пособие для вузов, - М. : «Гелиос АРВ, 2005 г, с. 55 – 77.

[image: >  1. Классификация демаскирующих признаков. Признак – показатель, примета, знак, свойство, по которым]
1. Классификация демаскирующих признаков. Признак – показатель, 
примета, знак, свойство, по которым можно узнать что-либо. 
Демаскирующими признаками называются признаки, позволяющими 
обнаруживать и распознавать объекты, которым принадлежат эти признаки среди других объектов 
Демаскирующие признаки
Опознавательные признаки 
Описывают статическое состояние
Признаки деятельности
Характеризуют этапы и режимы функционирования объекта 
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К видовым признакам относятся: форма объекта, его размеры, детали объекта, тон, цвет его поверхности и др. 
Сигнальные признаки (признаки сигналов) описывают параметры полей и электрических сигналов, генерируемых объектом: излучаемую мощность, частоту, ширину спектра, вид сигнала (аналоговый, цифровой) и т. д. 
Вещественные признаки (признаки веществ) определяют физический и химический состав, структуру и свойства веществ материального объекта.
 Совокупность демаскирующих признаков представляет собой некоторую 
модель объекта, описывающего внешний вид, излучаемые им поля, внутреннюю структуру и химический состав, содержащих в нем веществ. Информативность – важнейший показатель признака более индивидуален признак, т. е. 
Для оценки информативности признака принадлежит меньшему числу объектов, тем используют интервальную меру (0 … 1) он более информативен 
(Ik 1)
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IK - информативность NК – количество объектов, содержащих к – признака 
признак – к, из N рассмотренных IK = 1, если признак IK = 0, если признак
 принадлежит одному объекту принадлежит всем объектам Информативность может быть охарактеризована вероятностью обнаружения конкретного объекта по этому признаку - РК При увеличении количества независимых 
признаков вероятность обнаружения и распознавания объекта повышается P 1 =0, 05; P 2 =0, 1; PОБН. ОБЪЕКТА = 0, 56 P 3 =0, 2; P 4 =0, 25;
 При зависимых признаках вероятность обнаружения и распознавания 
объекта уменьшается. 
Для повышения вероятности обнаружения и распознавания объекта 
стремятся увеличивать количество информативных независимых признаков IПС - информативность признаковой структуры объекта m = 3  I  =0, 1; 
I  =0, 2; I  =0, 3; I =0, 49
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2. Видовые и сигнальные демаскирующие признаки. 
 Видовые демаскирующие признаки 
Присущи реальному объекту, но выявляются в результате анализа 
внешнего вида модели объекта - его изображения. 
Состав и значение видовых признаков:
 Отображение (оригинал) анализатором (модель, зависят не только от 
объекта, но и от условий изображение) и характеристик анализатора 
(приемника).
 Наибольшее количество информативных видовых демаскирующих 
признаков добывается при визуально- оптическом наблюдении объектов в видимом диапазоне q.  Основные видовые демаскирующие признаки 
объектов в видимом диапазоне Геометрические и фотометрические Тени, 
дым, пыль, следы на грунте, характеристики объектов снеге, воде.
 Форма, размеры объекта, цвет, структура, Расположение объекта 
относительно рисунок и детали его поверхности. Образуют устойчивую и информативную других известных объектов (взаимное информационную структуру (прямые признаки) расположение элементов объекта)
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Форма – один из основных демаскирующих признаков объекта 
Геометрически определенная форма 
Геометрически неопределенная форма 
Размеры объектов наблюдения на снимке зависят от масштаба (менее определенный признак). Детали объекта, их количество, характер расположения дают представление о сложном объекте и позволяют отличить его от подобных по форме.
 Тени объектов возникают в условиях солнечного освещения, и являются важными демаскирующими признаками объектов при наблюдении их сверху
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Тени объектов :
 Собственная - Возникает от элементов объектов, 
Падающая - Отбрасывается объектом на фон (можно которая ложится на поверхность обнаружить объект, определить его боковые самого объекта размеры, высоту , а в ряде случаев и     форму) 
Определение высоты объекта по падающей тени на горизонтальную плоскость 
При плановом воздушном наблюдение изображение многих объектов могут быть одинаковы по форме и размерам, и только наличие падающей тени позволяет Падающая тень выявлять конструктивные особенности и назначение объекта h.  При осуществлении скрытия объектов от ТС оптической разведки необходимо устранять падающие тени или добиваться искажения их формы.
 При этом макеты техники и ложные LT сооружения должны воспроизводить LT – длина тени на плановом фотоснимке падающие тени имитируемых 
объектов
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Отражательные свойства объектов описываются:
  Коэффициентами отражения 
[bookmark: _GoBack] Индикатрисой отражения 
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Решить задачу:
1.  Выбрать самостоятельно объект (например мобильный телефон 
и.т.д)
2. Описать его демаскирующие признаки


Контрольные вопросы:
1. Классификация демаскирующих признаков объектов защиты и их 
характеристика. 
2. Видовые демаскирующие признаки.
-Демаскирующие признаки сигналов. 
-Демаскирующие признаки веществ. 


Практическое занятие оформить в виде отчета.



image6.jpeg
Croiternenna mpapOAbIN 0fnerTaN
PAINEOCD PORA IOMAAEOC TUNA (183, Pery, VI
(coopymenuii) HALTO HE SAIAETLS NP ENENEHHbIN
AEMACKAPYIOMN TPU3HAKON

A 6nel 0. A onpeaenalTCAa No
Maxouuanhuouy " Muuuuanhuouy AIMHEHHLIM Pa3MEPaM, NNOWaaM U
NEPUMETPA NPOEKLNM OGHLEKTA U €ro TEHM Ha MITOCKOCTH
MEPMEHANKY IAPHYIO NMHUKM HAGNIOAEHUA, BLICOTE 0GLEKTa 1 Ap.

scmTaba (MeHee

onpeneNeHHbIH TPHIHAK)

BAIOT NPEACTABNEHHE O CIIOKHOM OGLEKTE U MO3BONAINT OTNUYNTE Er0
OT N0A06HBIX MO hopme

e 06be BOSHUKAKT B YCNOBUAX CONMHEYHOIrO OCBELLEHWA, U
ABNAKTCA BAXHLIMYU ASMACKUPYIOIMMU NPU3HAKAMM O6LEKTOB Npn





image7.jpeg
g Hymw?ﬁﬂmmﬁm

W m0OpuRere MHGIX OGBeKTOB NOTYT BT

MR S
HAJITHe NaTaloliell TeHN TO3BOILET

BBISBIIATH KOHCTPYKTHEHbIE 0COBCHHOCTH 1
Ha3HATeHHe 00beRTa

‘L7~ anuna Ter Ha nnaHoBoM (OTOCHIMKE. m"-




image8.jpeg
OBBeKThI N0 PA3HOMY OTPAKAIOT NagaloLMe Ha tix YU CBETa

MHAMKaTPMCOM OTPaXEeHUA [

T —— -

I Crexrpamsnsct [ I/lﬂrcrpamhﬁ/i—[ Xaparrepusyer pacapexeneane tuner

S — OTpamenns » npOCTPARLTRE
Hrrerpansasii o3 dunuenT oTpRmenuS S

OnpexenseTes » PesyILTATE yepennenu
SoeTpabHBIX o marce pobr)

ROIPGELLERTOD OTPAREAA b HACCMATPEBACHON
AEAnAzOEE KA B0

‘lc(l) 7M,: 0<k, <1
ol
iww fOC0 a

_mﬁ%zm&m \wﬁwmmw‘fmﬁ





image9.jpeg
L

T10 XxapAKTEPY OTPAXAIOLIE NOBEPXHOCTH PasnuyaioT: |

‘ 3epkanbHOe

£ | (nanpaBneHHoe)

oTpaxeHue

TpanHNa MeaTy HHMH YENOBRAM 1 ONPEIENACTCH COOTHOMEHNEM
MEPOBHOCTH MOBEPXHOCTH H [HTHHLE HATIIOLeH BOIHbL

0OcoBeHHOCTM BMAOBLIX J8MaCKUPY IOLWMX NPU3HAKOB ‘

i

OGLEKTOR PaaNONOKALMOHHOrO HaBNIAE HUA
3neKkTponpoBOAHOCTL
NOBEPXHOCTH

Feomerpuyeckue u
APKOCTHLIE
XapakTepucTuKu
(dhopma, pazmepet,

APKOCTB, anu)

+ yenosexa—0,1 ... 0,5 W

M 2 Takic. Am?

+ necyaHom nowsk - 0,003
% necworo Macevea ~ 0,05
< KycTapHmKa — 0,03





image10.jpeg




image11.jpeg
B ragecte nerosnuka FK-HTy<eHia MOKET PACCHATPHBATLEA 10508 Teno
(raso0Gpasuoe, JRIAK0E, TBEPIOR) € TEMIEPATYPOHi BLIe AGcomoTHOTO Hy (-

Curnan ot 0dbexTa

s maqsc-.;w i cropanus) — uenyckaror TRIRICE S R
HUE B Y3IUX NONOCaX (MO0 Ck! NOFNOLERNA YPOBHA pona
m‘q





image12.jpeg
e cymeeTy ww TPeCTARNAECT PACHPOCTPAHIIONIAXCH B
mpocTpancTse HOCHTENB ¢ BagOPMAaIHel, conepmanteiica b aveREAx
| ero (DIBHYECKHN HAPAMETPOB
Ma(opMAaIis, conepmananes B 11000M CHTHAE, MOMKET GLITh
MPEACTARICHA 3HATCHHAMH €ro HH(HOPMANNOHHLIX TAPAMETPOR





image13.jpeg




image1.jpeg
L 8 Wmﬁnwmmm-n
RADACTEDMCTHRS,

& &ummmnm Hlematnsy i TDIH Sxn
TATIANDE. [} EMSCKMPY GHINE NPWIH K SOUIAATS

JHumepamypa:
AZswies Afl, Wenymaxos AA, Miumpakes B2 0 g TExvmeske cpeccms i
MITOALI SALML| MHIDOPWRIAL. yHeE. fbolse Jip CTyaeron syos T1ak el Sahusss
Afw derymivose AA. MG 4o woAp m A0~ T Topiean swHme-Tanerom, 2008
ZXOopes A A Tasimysckan 33unma mHBODMELS y)eB GoTobve ann
m,-nﬁ- syson Bixy - U WY e anmrveas 20168

55 P A BBKEHEDHOTaxHNHEEKar AT
VHCIOPMALMM: YL I0COGIE i 2 s, e Mbh i o AP,
0 G55 T




image2.jpeg
1. Knaccuchukaums Aemackupyiowmx NpU3HaKos.
TMpu3HaK — nokasaren, NPUMeTa, 3HaK, CEOHCTEO, MO KOTOPLIM MOXHO
. 'Y3HATB 4TO-NMBO.
; i

ol
| Demackupyrowme npusnakn |

Mpu3Haku 4EATENLHOCTU

| XapaKkTepn3ayoT 3Tanbl N PexUMbl
‘ DYHKLUMOHMPOBaHUA 06 beKTa

‘ OnncLIBaIOT CTaTNYECKOE
COCTOAHWE OB bEeKTa

no unpopmammenocti lino BpemMeHn NpoRBNEHNA
NpU3HaKos NPU3HAKOB

I SR

j TocTOAHHBIe

|+ VimenHbie

| Mpambie [ Mepuoguueckue

|+ KoceenHkie [+ Onusonuveckie





image3.jpeg
K BMAOBLIM NPUSHAKaM oTHoCATCs (hopma OB LeKTa, ero pasmepsI,
MM TOH, uBeT ummm-usm

W

curnana Smm mm; T8
BewecraeHHbIe nwww (npn3Hakm BewiecTs) onpeaensior
(PU3NHECKII M XMMUYBCKHIA COCTaB, , CTPYKTYPY W CBOWMCTEA BEIECTE

-ammmem

COBOKYNHOCTEL AE@MACKMPYHWNX NPU3HAKOB npeacTasnser
coBoii HekoTOpyio MOAENb 061LEKTA, ONUCLIBAIOWErO ero BHELUHNIA

BUA, NINY4aeMbIe MM NONA, BHYTPEHHIOK CTPYKTYPY W XMMUHECKUi
COCTaB, COAEPXaLMX B HEM BELWECTB.

m
P WndopmatueHOCTL - )
B — saxHenwnn noxa:arem: npmnaxa\_,/

| [nst OLEeHKN MHCPOPMATUBHOCTH NPU3HAKA

WCMONL3YIOT MHTEPBANLHYIO Mepy (0 ... 1)




image4.jpeg
I vncpopuarsrocts [
K= npitaHaka

Iy = 1, ecrm npuaHak Iy = 0, ecrm npuanak
NPUHATTIEKNT OHOMY OGLEKTY NPUHAONSKUT BCEM OGLEKTaM

Bna
CTpemsTCs m f':
’m - 1

hmmmoimmm
DI EDW ARSI REEHCIVEO AN | 0,10

= = ~T=n





image5.jpeg
Gocras u aHaseHme
BUAOELIX NPUHAKOE
34BMCAT HE TOMLKO OT
o6 neKTa, Ho 1 OT yCroBui
W xapaKTepuCTUK
aHanmsaropa (npuemMHKa)

FeomeTpuyeckue n poTomeTpryecKkme
XaPaKTePMCTAKN OGHLEKTOB

®opma, pasmepbl obbekTa, UBeT, CTRYKTYpa,
PMCYHOK U A€TanM ero noBepxHoCTH, O6pasyrT
YETORNMBYIO U MHBOPMATHBHYIO
)

uncbopmaumonkyIo crpyKTy By (npamsie 0 pHaHaKK]





